NORMATIVIDAD INFORMATICA

Con fundamento en el Capitulo 1V, Articulo 6, referente a las
POLITICAS Y NORMAS del REGLAMENTO INTERIOR DE
INFORMATICA Y COMPUTACION del Municipio de Benito
Juarez, que a la letra dice:

“La Direccion de Sistemas de Informacion sera responsable de
la elaboracion, divulgacion y actualizacion de las politicas y
normas para el desarrollo de la Informatica”,

Esta Oficialia Mayor a través de su Direccion de Sistemas, pone
a su disposicion la siguiente normatividad en materia de
Informatica para su estricto cumplimiento en beneficio de
nuestro H. Ayuntamiento.
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1. Estrategia Informatica.

La estrategia informatica del H. Ayuntamiento esta orientada hacia los siguientes puntos:

e Plataforma de Sistemas Abiertos.

e Utilizacion de mecanismos de contratacion bajo la modalidad "OUTSOURCING"; con lo cual se
pretende dar sostenibilidad y continuidad a los servicios informaticos que requiere el H. Ayuntamiento.

e [Estandarizacion en equipos, paquetes y estructuras de datos.

¢ Interconexion entre unidades y equipos mediante protocolos estandares

e Coordinacion entre las diversas jefaturas de Informatica de las Dependencias, Coordinaciones o
Unidades Administrativas del H. Ayuntamiento

e Manejo de proyectos conjuntos entre diversas areas informaticas.

e Contar con un programa de capacitacion permanente para los funcionarios del area de informatica y
usuarios en general.

e Aprovechamiento de los recursos tecnolégicos en forma eficiente y eficaz.

e Promover la cultura informatica en el H. Ayuntamiento.

e Fortalecer la integracion de sistemas y bases de datos del H. Ayuntamiento, para tener como meta
final un Sistema Integral de Informacion.

e Usar programacion orientada a objetos mediante lenguajes visuales.

¢ Integracion de sistemas informaticos y telecomunicaciones.



2. Politica Informatica.

La Direccion de Sistemas de Informacion dependiente de la Oficialia Mayor,
sera la encargada de la centralizacion normativa, es decir, definir las normas y
los procedimientos al nivel de informatica, mientras que la aplicacion de cada
una de éstas normas y procedimientos se llevara a cabo en cada una de las
Dependencias, Coordinaciones o0 Unidades Administrativas del H.

Ayuntamiento.



3. Estandares.

+ Software (conceptos).
< Aplicaciones.

Software disefiado para un usuario o grupo de usuarios especificos. Se elabora acorde a las necesidades y
requerimientos de un area de trabajo tales como una Direccion, Departamento, Unidad Administrativa, etc.

Las aplicaciones deben de incluir bibliotecas estandar, para un mejor aprovechamiento de los recursos
tecnoldgicos con los que se cuenta.

« Biblioteca Estandar

Conjunto de funciones de uso comun para los diferentes sistemas, subsistemas, programas, etc., de las
aplicaciones.

« Paquetes de software.

Software predisefiado en forma estandarizada, para cualquier usuario, sin importar las necesidades de un
area de trabajo. Son paquetes utilitarios que apoyan secundariamente al software de aplicaciones.

Algunas de las caracteristicas que deben tomarse en cuenta para la seleccién de un paquete de software
deben ser las siguientes:

Confiables

Seguros

Actualizados

Licencias originales

Garantia

Capacitacién

Soporte local e internacional

e Compatibilidad con software existente
e Manuales originales



% Sistema Operativo.

Es un conjunto de programas que controla y administra la informacién y los recursos de los equipos de
cémputo, que se activan al momento de encender la maquina. Estos pueden ser clasificados en
monousuarios en los cuales los recursos del computador son utilizados por un solo usuario y multiusuarios
son aquellos que comparten los recursos del computador entre varios usuarios. Por ejemplo:

=  Windows N.T.

= UNIX.
=  Windows 98
= (0S/390

= Novell Netware

=  Windows 2000

=  Windows 2000 profesional
=  Windows XP

Las caracteristicas que los sistemas operativos monousuarios deben cumplir son las siguientes:

Ambiente Grafico.

Sistema operativo grafico tanto en la operacién como en la administracion.

Que tenga la capacidad de manejar varias formas o aplicaciones a la vez.

Compatible con Software existente.

Que no exista ningun problema entre el nuevo software y el actual.

Versiones Actualizadas.

Que el software que se adquiera sea de versiones actuales, conforme se da el avance tecnolégico.

Las caracteristicas que los sistemas operativos multiusuarios deben cumplir son las siguientes:

e Multiplataforma.
Que se pueda usar en diferentes plataformas de hardware.

e Requisitos de Seguridad.
Que cumpla con el estandar de seguridad C2.



Glosario de términos para la Normatividad Informatica:
Nivel de Seguridad C2:

De acuerdo con la TCSEC (Trusted Computer System Evaluation Criteria) publicado por la NCSC
(National Computer Security Center), el estandar de seguridad C2 requiere una especifica
combinacion y configuracién de software y hardware.

El nivel de seguridad C2 requiere lo siguiente:

M Identificacion y autenticacion.- Cada usuario debe iniciar la sesién con un identificador y
contrasefia exclusivos antes de poder acceder al sistema.

i Control de acceso discrecional 6 restringido.- Cada recurso tiene un propietario que debe
controlar el acceso al recurso.

M Auditoria de eventos.- El sistema monitorea toda actividad de los usuarios, los administradores
de sistema deben auditar los eventos relativos a la seguridad del sistema, y el acceso a los datos
de auditoria deben ser seguros.

M El sistema debe de:

= Poder protegerse a si mismo de interferencias externas.
= Mantener disponibles los servicios que ofrece.
= Permitir el intercambio de datos.

Monitoreo en linea de sus componentes.

Que se puedan controlar desde algin medio los componentes y su utilizacion de manera constante y
en cualquier momento que se necesite.

Deteccion automética de hardware.
Que el sistema operativo reconozca de manera automatica los diversos componentes de hardware
con los cuales el equipo cuenta.



+ Hardware.

«» Adquisicién de bienes informaticos.

Las dependencias, Coordinaciones o Unidades Administrativas del H. Ayuntamiento, al planear las
operaciones relativas a la adquisicion de Bienes de Informatica, estableceran prioridades y en su seleccion
deberan tomar en cuenta: precio, calidad, desarrollo tecnolégico y capacidad, entendiéndose por:

e Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso de los
equipos;

e Calidad: Presencia en el mercado nacional e internacional, estructura de servicio, la confiabilidad de
los bienes y certificados de calidad con los que se cuente;

e Desarrollo Tecnolégico: Se debera analizar su grado de obsolescencia, su nivel tecnolégico con
respecto a la oferta existente y su permanencia en el mercado;

e Capacidades: Se deberd analizar si satisfacen la demanda actual con un margen de holgura y
capacidad de crecimiento para soportar la carga de trabajo del area.

e Deberan tener un afio de garantia como minimo.

En la adquisicion de Equipo de cémputo se deberd incluir el Software vigente precargado con su licencia
correspondiente. En la generalidad de los casos, s6lo se adquiriran las Gltimas versiones liberadas de los
productos seleccionados, salvo situaciones especificas que se deberan justificar ante la Direccidon de sistemas
de Informacion. Todos los productos de Software que se adquieran deberan contar con su licencia de uso,
documentacién y garantia respectivos.

< Equipos de computo.

Tratandose de computadoras, a fin de mantener actualizado el parque informatico del H. Ayuntamiento la
Direccion de Sistemas de Informacion dependiente de la Oficialia Mayor emitird periddicamente las
especificaciones técnicas minimas para su adquisicion.

Los dispositivos de almacenamiento, asi como las interfaces de Entrada/Salida, deberan estar acordes con la
tecnologia vigente, tanto en velocidad de transferencia de datos, como en el ciclo del proceso.
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< Impresoras.

Las impresoras deberan apegarse a los estandares de Hardware y Software vigentes, corroborando que los
suministros (cintas, papel, etc.) se consigan facilmente en el mercado y no estén sujetas a un solo proveedor.
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Instalacion de equipo de cémputo

La instalacion del equipo de computo, quedara sujeta a los siguientes lineamientos:

Los equipos para uso interno de las dependencias se instalaran en lugares adecuados, lejos de polvo
y trafico de personas. En las areas de atencién directa al publico los equipos se instalaran en lugares
adecuados.

El Area Informéatica de cada dependencia, asi como las areas operativas deberan contar con un
croquis actualizado de las instalaciones eléctricas y de telecomunicaciones del equipo de cémputo en
red.

Las instalaciones eléctricas y de telecomunicaciones, estardn de preferencia fijas, o en su defecto,
resguardadas del paso de personas o maquinas, y libres de cualquier interferencia eléctrica o
magnética.

Las instalaciones se apegaran estrictamente a los requerimientos de los equipos, cuidando las
especificaciones del cableado y de los circuitos de proteccion necesarios.

En ningln caso se permitiran instalaciones improvisadas o sobrecargadas.

Cuando en la instalacién eléctrica se alimenten motores y maquinaria pesada, se debera tener un
circuito independiente, exclusivo para el equipo y/o red de computo.

Respaldos de Informacién.

Los archivos magnéticos de informacion se deberan inventariar, anexando la descripcién y las
especificaciones de los mismos, clasificando la informacion en tres categorias de acuerdo a su tipo de
prioridad:
¢ Informacién vital para el funcionamiento de la Dependencia, Coordinacion o Unidad
Administrativa.
¢ Informacién necesaria, pero no indispensable de la Dependencia, Coordinacion o Unidad
Administrativa.
e Informacion ocasional o eventual de la Dependencia, Coordinacion o Unidad
Administrativa.
Los funcionarios publicos responsables del equipo de cémputo y de la informacion contenida en ellos
delimitardn las responsabilidades de sus subordinados y determinaran quien estd autorizado a
consultar o modificar dicha informacion tomando las medidas de seguridad pertinentes.
En caso de informacién vital para el funcionamiento de la Dependencia, Coordinacion o Unidad
Administrativa, se debera realizar el respaldo diario de las modificaciones efectuadas, rotando los

dispositivos de respaldo y guardando respaldos histéricos semanalmente.



e La informacién necesaria pero no indispensable, debera ser respaldada con una frecuencia minima
de una semana, rotando los dispositivos de respaldo y guardando respaldos historicos
mensualmente.

e El respaldo de la informacion ocasional o eventual queda a criterio de las Dependencias,
Coordinaciones o Unidades Administrativas.

e Los archivos magnéticos de informacion, de caracter histérico quedaran documentados como activos
de la Dependencia, Coordinacién o Unidad Administrativa y estaran debidamente resguardados.

e Es responsabilidad al 100% de las Dependencias, Coordinaciones o Unidades Administrativas, el

respaldo de su informacion diaria, semanal, quincenal, mensual, etc.

« Plan de Contingencia.

Todas las Areas de Informética del H. Ayuntamiento contaran con un plan de contingencia que incluya al
menos los siguientes puntos:
e Continuar con la operacion de la Dependencia, Coordinacion o Unidad Administrativa con
procedimientos alternos;
e Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que se encuentran los
equipos.
e Tener el apoyo por medios magnéticos o en forma documental, de las operaciones necesarias para
reconstruir los archivos dafiados;
e Contar con un instructivo de operacion para la detecciéon de posibles fallas, para que toda acciéon
correctiva se efectle con la minima degradacion posible de los datos;
e Contar con un directorio del personal interno y del personal externo de soporte, al cual se pueda

recurrir en el momento en que se detecte cualquier anomalia.

< Investigacion y Capacitacion.

Cada Dependencia, Coordinacion o Unidad Administrativa velara por la transparencia y la efectividad en el
manejo de los recursos informéticos, por lo tanto debera promover la investigacion y la capacitacion en los
avances tecnoldgicos con respecto a PC's, Redes, Sistemas Operativos, Hardware, Base de Datos,
Desarrollo de Sistemas y Comunicaciones Informéticas.

La Direccién de Sistemas de Informacion dependiente de la Oficialia Mayor realizara investigaciones de
tecnologia informatica la cual estard a disposicion de todas las Dependencias, Coordinaciones o Unidades
Administrativas del H. Ayuntamiento y sera utilizada a la hora de prestarles asesoria requerida.



La Direccién de Sistemas de Informacion dependiente de la Oficialia Mayor como ente rector, se encarga de
la constante actualizacion del manual de Politicas, Normas, Reglas, Estandares y Procedimientos
correspondientes al &rea de informatica del H. Ayuntamiento, en conjunto con las diversas areas informaticas
del mismo.

Una de las funciones de la Direccion de Sistemas de Informacion dependiente de la Oficialia Mayor es
coordinar la capacitacion al personal de las diferentes Dependencias, Coordinaciones o Unidades
Administrativas del H. Ayuntamiento, por lo tanto cada area informética del H. Ayuntamiento debera enviar el
requerimiento en la materia al principio de cada afio, con el propdsito de calendarizar los cursos y buscar
mecanismos que garanticen dicha capacitacion.

Las diversas areas de informatica deberan indicar las revistas especializadas que reciben y establecer los
mecanismos que permitan el intercambio entre oficinas.

+ Procedimientos para la aprobacion de compra de equipo de cémputo.

« Especificaciones.

La Dependencia, Coordinacién o Unidad Administrativa que desee adquirir equipo de computo debera
elaborar las especificaciones (cumpliendo con los estandares establecidos) y enviarlas a la Direccion de
Sistemas para su evaluacion. Las adquisiciones de equipo de computo deberan ser presentadas al principio
de cada afio, ante la Direcciébn de Sistemas, conteniendo la calendarizacion de compras del afio y
presentando la justificacién del proyecto a realizar.

Si la dependencia no pudiese elaborarlas debe solicitar a la Direccién de sistemas su asesoria.

La adquisicion de Bienes de Informatica por las Dependencias, Coordinaciones o Unidades Administrativas
del H. Ayuntamiento quedara sujeta a los lineamientos establecidos en este instrumento.

+ Solicitud parala compra de equipo de cémputo.

Hacer la solicitud por escrito a la Oficialia Mayor con copia a la Direccidn de Sistemas de Informacién firmada
por la autoridad superior en donde se requiere adquirir el equipo y presentando la cantidad y la descripcién
del bien a adquirir. El escrito debera contar con las especificaciones técnicas necesarias sugeridas por la
Dependencia de acuerdo a la estandarizacién autorizada por la Oficialia Mayor a través de su Direccién de
Sistemas de Informacion.

+ Disponibilidad presupuestal.
La Dependencia, Coordinacion o Unidad Administrativa que realizara la compra, tendra que tener asignacion

presupuestal que le permita cubrir el pago del bien a adquirir, por lo que debera revisar su presupuesto
autorizado.



Recomendaciones.

Todo equipo debe tener una persona responsable, si no hubiese quien se responsabilice de manera
individual, el encargado del area debe asumir dicha responsabilidad.

Para el mejor aprovechamiento del equipo se prohibe la utilizacion de juegos, descarga de musica,
videos, peliculas, pagina de contenido sexual, etc., asi como el Chat.

Todo equipo debe tener proteccion contra fallas de energia eléctrica o reducciones de voltaje.

Utilizar antivirus actualizados en cualquier disquete antes de ingresarlo al equipo, con el propdsito de
evitar que éste sea contagiado.

Controlar el acceso al area de los sistemas y equipo de cémputo.
Definir responsabilidades para la seguridad de datos, sistemas y programas.

Involucrar a varias personas en funciones delicadas. No depender solo de una persona para la
realizacion de ellas.

Enfatizar al personal de Informética la importancia de la seguridad y su responsabilidad personal.
Establecer procedimientos de seguridad en caso de emergencia.

Dar a conocer solamente al personal autorizado, el lugar donde se encuentran los datos
confidenciales.



4. Normas para Desarrollo de Sistemas.

+ Lenguajes de programacion.

Los estandares que actualmente se manejan en el H. Ayuntamiento es el lenguaje de desarrollo de
programas DELPHI. Cualquier otro lenguaje que se desee utilizar, se debe solicitar aprobacion a la Direccién
de Sistemas de informacién dependiente de la Oficialia Mayor por ser esta, el ente rector en dicha area. Los
lenguajes deben de contar con las siguientes caracteristicas:

Ser Confiables.

Ser Seguros.

Ser Actualizados.

Contar con Licencias Originales.

Tener Soporte.

Contar con capacitacion adecuada, en caso de ser necesario.
e Tener documentacion, tales como manuales y otros.
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+ Bases de Datos.
Actualmente existen en el H. Ayuntamiento manejadores de base de datos relacionales, y cualquier otro que

se desee utilizar debe cumplir con las caracteristicas antes mencionadas y debe ser autorizado por la
Direccién de Sistemas de Informacion.

+ Estandares de desarrollo de Sistemas.

K/

+* Documentacion interna de los programas.
Los programas deben estar debidamente documentados, para que el mantenimiento de los mismos sea

rapido y facil sin tener que depender de la persona que lo elaboré.

Para cualquier desarrollo de sistemas se debera cumplir con las normas establecidas por la Direccién de

sistemas de informacion.

Dentro de los programas se deben colocar comentarios generales para describir cuales son las funciones que
realiza, ademas de documentar las variables y constantes existentes al inicio de cada programa, con la
finalidad de llevar a cabo modificaciones en forma rapida y sin problemas.



< Programacion
e LaEstructurade los directorios

¢ Se creara un directorio por cada uno de los sistemas que este en proceso de desarrollo:
(Recursos Materiales, Catastro, Recursos Humanos, Etc.)

Ejemplos:
F:\Recursos Materiales>
F:\Catastro>

¢ Dentro de cada uno de estos directorios, se crearan los siguientes subdirectorios:

Datos. Contiene todas las tablas o archivos de bases de datos

Media. Se guardaran todos los archivos de imagenes, sonido y video.

Doctos. Contiene toda la documentacién recopilada para el desarrollo del sistema.
Fuentes. Cadigo fuente del sistema desarrollado (unidades y proyectos).

Ejemplos:

F:\Transito\Fuentes>
F:\Transito\Datos>

e El Data Module
¢ Se debera crear un Data Module por cada uno de los Mddulos que integren el Sistema.

¢ Todas las Tablas que se encuentren en los Data Module, estaran cerradas y se abrirdn cada vez
gue se utilicen.

¢ El nombre de la forma del Data Module serd dependiendo del modulo al que correspondan las
tablas.

Ejemplos:
1.- DMSeguridad

2.- DMCatalogos
3.- DMReporte

¢ De igual manera aplica para el nombre de la unidad.
Ejemplos:
1.- UDMSeguridad
2.- UDMCatalogos

3.- UDMReporte
e El Objeto Base de Datos



¢ Este Objeto se debe encontrar en el Data Module, en caso de no utilizar en nuestros Sistemas los
alias, y su nombre se creara de la siguiente manera:

BDTransito,
BDRHumanos, donde:

1.- BD, nos indica que es un objeto de Base de Datos
2.- Transito, nos indica que esta Base de Datos agrupara las tablas del Sistema de Transito

e Las Tablas

¢ En todas las Tablas de los Sistemas que desarrollemos y estas sean para Catalogos, el primer
campo de la tabla se debera llamar: ID y el tipo de campo sera Autoincremento (+).

¢ En las Tablas que almacenen nombre de personas, se estructurara de la siguiente forma:

1.- ApellidoPaterno
2.- ApellidoMaterno
3.- Nombres

¢ El nombre de la Tabla, sera de acuerdo al uso o datos que va a contener.

Ejemplos
1.- Usuarios.db
2.- Modulos.db
3.- UsuaMod.db
4.- Vendedores.db
5.- Articulos.db
6.- Almacenes.db

e El Objeto Tabla
¢ Este Objeto se encontrara en el Data Module, y su nombre se creara de la siguiente manera:

TblUsuarios,
TbiModulos, donde:

1.- Thl, nos indica que es un objeto Tabla
2.- Usuarios, nos indica que datos contendran este objeto



e Los Campos de las Tablas
¢ El nombre para los campos de las Tablas, se crearan de acuerdo al dato que va a contener.

Ejemplos:
1.- Numero
2.- Clave
3.- ApellidoPaterno
4.- ApellidoMaterno
5.- Nombre

¢ Para los Campos Calculados, su nombre se creara de la siguiente manera:

CalcEstatus,
CalcNombreArticulo, donde:

1.- Calc, nos indica que es un campo Calculado.
2.- Estatus o NombreAtrticulo, nos indica el tipo de datos que contendra

¢ En todos los nombres de campos se debe utilizar letras mayusculas y minusculas

e Los Indices de las Tablas
¢ El nombre de los Indice, se creara de la siguiente manera:

1.- ldxUsuariosPassword

2.- ldxUsuariosNombre

3.- ldxPagosFechaPago

4.- IdxPagosFechaVence  donde:

1.- 1dx, nos indica que es un archivo de Indice
2.- Usuarios, nos indica que es de la Tabla de Usuarios
3.- Password, nos indica que este indice se ordeno por el campo Password

e El Data Source
¢ El nombre del Data Source sera dependiendo del nombre de la tabla que se utilice.

Ejemplos:
1.- DSUsuarios
2.- DSModulos
3.- DSUsuariosModulos



Programacion
e Las Unidades
¢ El nombre de la Unidad del formulario se designara de la siguiente manera:

UFrmUsuarios.pas
UFrmModulos donde:
1.- U, nos indica que es una unidad
2.- Frm, nos indica que es un formulario
3.- Usuarios, nos indica que es la unidad de usuarios

¢ Sila Unidad seréa para un reporte, su nombre se designara de la siguiente manera:

URepUsuariosNombre.pas
URepVentasXDia.pas donde:
1.- U, nos indica que es una unidad
2.- Rep, nos indica que es un reporte
2.- UsuariosNombre, nos indica que es un reporte de usuarios por nombre

e Las Formas
¢ El nombre de la Forma se designara de la siguiente manera:

FrmUsuarios,
FrmModulos, donde:
1.- Frm, nos indica que es una FORMA
2.- Usuarios, nos indica que esta forma es del modulo de Usuarios

¢ El tipo de letra que vamos a utilizar en todos las formas serd Arial y el tamafio de la letra
dependera de la aplicacion en desarrollo.

¢ Sila forma es para un Reporte, su nombre de la Forma se designara de la siguiente manera:

RepUsuariosNombres,
RepVentasXDia, donde:
1.- Rep, nos indica que es una Forma de un REPORTE
2.- UsuariosNombres, nos indica el nombre del reporte y su aplicacién



e Las Variables
¢ Los nombres de las variables se crearan de la siguiente manera:
bNombre, nNombre, iNombre, sNombre, dNombre, tNombre, Etc.
donde:

1.- b, nos indica que es una variable de tipo Booleana,

2.- n, nos indica que es una variable de tipo Numérica,

3.- i, nos indica que es una variable de tipo Entera,

4.- s, nos indica que es una variable de tipo Cadena de Caracter,
5.- d, nos indica que es una variable de tipo Fecha,

6.- t, nos indica que es una variable de tipo Tiempo,

7.- Nombre, es el nombre que se le asigne a la variable

¢ Se sugiere utilizar la Propiedad Tag de los objetos, para asignarles valores, estos valores deben
ser enteros. Esta propiedad es muy (til para cuando necesitamos utilizar una variable auxiliar.

¢ Si necesitamos utilizar variables auxiliares debemos anteponer el tipo de Variable: i, n, s, b, etc., y
posteriormente escribir las letras “Aux”, para indicar que es una variable auxiliar, y el nombre de la

variable.
Ejemplos:
1.- iAuxContadorLineas
2.- nAuxPorcentaje
e EI Cdodigo

¢ El Cdodigo del programa se escribira con mayusculas y mindsculas, se debe respetar las sangrias
al inicio de cada linea (3 espacios como minimo).

Ejemplo:
Begin
If (iContador > 20) then Begin
LbIMensaje.Caption := ‘Procedimiento de busqueda lanzado’;
DMCatalogos.Thlinfracciones.Open;
DMCatalogos.Thlinfracciones.SetFilt(‘Fechalnfraccion < 31/12/1990);
End;

¢ Cuando menos cada procedimiento y funcion deberan contener el nombre, una breve descripcion
de lo que hace, de los argumentos que necesita y el resultado que origina.

Ejemplo:

/I Nombre: Funcionx

// Funcién: Verifica que el contador sea mayor de 20 y realiza un filtro
/I Argumentos:Contador

/l Resultado: Filtro de la tabla infracciones

Begin



If iContador > 20 Then
Begin
LbIMensaje.Caption := ‘Procedimiento de busqueda lanzado’;
DMCatalogos.ThlInfracciones,Open; // aqui abrimos la Tabla
DMCatalogos.Tblinfracciones.SetFilt(‘Fechalnfraccion < 31/12/1990");
End;
End

Los Controles Visuales o Componentes

¢ Alos Controles se les designara los siguientes nombres

Descripcion Nomenclatura
Action ActNombre
ActionList AcLNombre
Bevel BvINombre
Button, BitBtn y SpeedButton BtnNombre
Calendar CalNombre
Database DBNombre
DataSource DSNombre
DateEdit, DBDateEdit dteNombre
DbComboBox, DBLockupComboBox y ComboBox

CmbNombre
DBChart,Chart,QRChart ChrtNombre
DBCheckBox y CheckBox ChkNombre
DBEdit y Edit EdtNombre
DBGrid y Gris GrdNombre
DBLabel, Label LbINombre
DBListBox, DBLockupListBox y ListBox LtBNombre
DBMemo y Memo MemNombre
DBNavegator NavNombre
DBRadioGroup y RadioGroup RdGNombre
GroupBox GrbNombre
Image ImgNombre
ImageList ImgLNombre
MainMenu MnuNombre
MaskEdit MkeNombre
PageControl PCtrINombre
Panel PnINombre
PopupMenu PMuNombre
ProgressBar PgsBNombre
QRBand QrbNombre
QRDBText QrtNombre
QRGroup QrgNombre
QRMemo QrmNombre
QRPreview QrpNombre
Query QryNombre
QuickReport QkrNombre




RadioButton RdbNombre
RichEdit REdtNombre
Shape ShpNombre
SpinButton SBtnNombre
StatusBar StBNombre
TabControl TbCNombre
Table TbINombre
TabSheet TbhsNombre
Todos los didlogos DigNombre
ToolBar TIbNombre
TreeList,DBTreelList, TreeView TreeNombre
WebBrowser WebNombre

«» Documentacién externa de los Programas.

Disefar los manuales de usuario para cada sistema elaborado y por realizarse, los cuales deben cumplir los
siguientes requerimientos:
e Disefio de pantallas.
Guia de ayuda
Actual.
Eminentemente practica.
Disefiar un catalogo de errores con las siguientes caracteristicas:
o0 Cadigos de error
0 Mensajes de error
0 Breve descripcion de errores
0 Posibles causas y soluciones

Ademas todos los sistemas deben de poseer un flujograma para tener una vision general de cada uno de
ellos y el manual técnico que describa su estructura interna, programas, catélogos y archivos.

+ Normas aplicables al ciclo de vida de los sistemas.
« Especificaciéon de los requerimientos del usuario

El analista debe entender de una forma total y clara los requerimientos funcionales para satisfacer las
necesidades de los usuarios. Estos deberan ser establecidos con precision y validos durante la aceptacion del
proyecto. Los requerimientos del usuario deben de ser por escrito y debidamente documentados.

Entre los puntos importantes que se deben tomar en cuenta podemos mencionar:

e Asignar personas responsables de los requerimientos en ambas partes;
e Métodos para llegar a un acuerdo sobre los requerimientos y aprobacion de cambios
e Se debe definir términos y explicar la razén de los requerimientos;
e Registrar y revisar los resultados de las discusiones de ambas partes;
e Técnicas que se pueden utilizar:
e Entrevistas



Cuestionario
Revision de los registros
Observacion.

< Analisis y plan de desarrollo

El Plan de desarrollo debe cubrir:

e Una definicion del proyecto incluyendo la declaracion de sus objetivos y la relacién que tiene con
otros proyectos.

e Organizacion de los recursos del proyecto, incluye estructura del equipo humano, responsabilidades,
y recursos no humanos.

e Fases del proyecto.

e El programa de trabajo del proyecto, identificando las tareas que se van a desarrollar, la fuente y el
tiempo requerido para cada una y cualquier interrelacion entre las tareas.

e Identificacién de planes que tengan relacion como: integracion, prueba.

e En la etapa de analisis debe definirse un proceso disciplinado y una metodologia para transformar las
especificaciones en fases, y la identificacion de:

Fases de desarrollo que se van a llevar a cabo.

Requerimientos de entrada para cada fase.

Requerimientos de salida para cada fase.

Verificacion de los procedimientos que se deben de llevar a cabo en cada fase.

Analisis de los problemas potenciales con las fases de desarrollo y los logros de los
requerimientos especificados.

Control del progreso de cada una de las actividades.

El plan de desarrollo debe ser revisado y aprobado por el analista, usuario y las autoridades
responsables antes de ejecutarse.

< Disefio.

Adicionalmente a los requerimientos comunes a las fases de desarrollo, los siguientes aspectos inherentes a
las actividades de disefio deben de tomarse en cuenta:

Las especificaciones de entrada y salida:

¢ Reglas de disefio

¢ Integridad referencial

o Normalizacion

¢ Utilizacién de prototipos.

Metodologia de Disefio: Se debe utilizar una metodologia sistematica de disefio apropiada al tipo de

producto de software que se esta utilizando y debera estar orientada a Objetos.

Uso de experiencias de disefio anteriores: Se deben tomar en cuenta las experiencias pasadas para no

caer en los mismos o similares problemas.

Procesos posteriores: El producto tiene que tener un disefio practico para facilitar la elaboracion,

mantenimiento y uso.



<+ Desarrollo.

El grupo de analistas-programadores, realizan las actividades necesarias para transformar las
especificaciones en un producto de software ejecutable.

Debido a la complejidad de los productos de software es importante que esas actividades sean llevadas a
cabo en una manera disciplinada.

Los siguientes aspectos deben ser considerados en cada actividad:

e Pruebas y validacion

Pueden requerirse pruebas en diferentes niveles, desde el médulo individual hasta el sistema integrado.
a. Prueba

El grupo de analistas-programadores y usuarios, deben establecer y revisar los planes de prueba, las
especificaciones y los procedimientos antes de comenzar con las actividades de prueba. Estas deben incluir
lo siguiente:

e Los planes de integracién, pruebas del sistema y pruebas de aceptacion.
e Casos de prueba, datos de prueba y resultados esperados.
e Tipos de prueba que se van a llevar a cabo, por ejemplo: Funcionales, de limitaciones, desempefio y
uso.
Ambiente de prueba, herramientas y prueba del software.
Criterio sobre el cual se va a basar la terminacién de la prueba.
Documentacion del usuario.
Capacitacion.
e Se debe poner especial atencion a los siguientes aspectos de prueba:
e Los resultados esperados de la prueba, deben ser los definidos previamente en el plan de prueba del
sistema que debe incluir:
e Mddulos a revisar.
e Procedimientos a utilizar
¢ Resultados esperados
e Cualquier problema descubierto y su posible impacto sobre cualquier otra parte del software,
debe ser anotado y notificado a los responsables para rastrearlos hasta que se resuelva.
e Las areas afectadas por cualquier modificacién deben ser identificadas y volver a probar o validar.
e Debe evaluarse que la prueba sea adecuada y relevante.
e Se debe tomar en cuenta la configuracion del hardware y software durante la prueba.

b. Validacion.

Antes de la entrega y aceptacion del usuario al sistema, el analista-programador y usuarios, deben validar el
funcionamiento del sistema (incluyendo documentacion), en un ambiente similar al cual se va a implementar.



c. Aceptacion.

Cuando el grupo de analistas-programadores y usuarios, esta listo para entregar el producto terminado, el
usuario debe juzgar si acepta o no el producto conforme los criterios acordados previamente.

e Entrega e instalacion.

Es un paso previo a la entrega se debe considerar lo siguiente:

e Numero de copias de cada parte del software que se va a entregar.

e Tipo de medios para cada parte del software incluyendo formato y version en un lenguaje humano.

e La documentacion de requerimientos estipulados (manuales de entrenamiento, guias de usuario,
etc.).

e Derechos de propiedad y asuntos de licencia, sefialamientos y acuerdos.

e Custodia de los programas del sistema, incluyendo planes de recuperacién y de contingencia por
desastres.

e Instalacion.

e Las responsabilidades y obligaciones del personal encargado de informatica y de los usuarios finales,
deben definirse, tomando en cuenta lo siguiente:
e Acceso a las instalaciones del nuevo usuario.
e Disponibilidad y acceso a los sistemas y equipo del usuario final.
e Disponibilidad de personal experto en las areas correspondientes.
e Lanecesidad de validacién como parte de cada instalacién debe ser determinada.
e Se debe validar el funcionamiento de todo el sistema después de cada instalacion.
e Un procedimiento formal para aprobar cada instalacién al complementarla.

e Mantenimiento.

Cuando el mantenimiento de un producto de software es requerido por el usuario, el responsable del sistema
establecera y mantendra procedimientos para verificar que tales actividades llenan los requerimientos
especificos de mantenimiento.

a. Tipos de Actividades de Mantenimiento
Las actividades de mantenimiento para productos de software son clasificadas tipicamente en las siguientes:
Solucién de problemas: Involucra la deteccion, andlisis y correccion de fallas de software que causan

problemas operacionales. Al resolver problemas, se pueden hacer reparaciones temporales para evitar
retrasos y las modificaciones permanentes seran llevadas a cabo después.

Modificaciones de interfaces: Las modificaciones de interfaces pueden ser requeridas cuando se hacen las
adiciones o cambios al sistema de hardware o componentes, controlados por el software.

Expansién funcional o mejoramiento de la ejecucion: La expansion funcional o mejoramiento de la ejecucién
de funciones existentes puede ser requerido por el usuario en la etapa de mantenimiento.

Estos mantenimientos involucran:

e Programas
e Datos y sus estructuras



e Especificaciones (requerimientos)
e Documentos para el usuario final
e Documentos para uso de los responsables del sistema.

Todas las actividades de mantenimiento deben llevarse a cabo y ser manejadas acorde con un plan de
mantenimiento definido y acordado de antemano entre el usuario y el responsable del sistema. El plan debe
incluir lo siguiente:

e Alcances del mantenimiento

e Identificacion del estado inicial del producto
e Actividades de mantenimiento

e Registros y reportes de mantenimiento.

Todos los cambios de software hechos durante el mantenimiento deben ser realizados de conformidad con
los mismos procedimientos (hasta donde sea posible) usados para el desarrollo del producto de software.
Todos esos cambios deben ser documentados de acuerdo con los procedimientos para control de
documentos y manejo de la configuracion.

Ademas se debe elaborar un plan estratégico para dar seguimiento y solucionar las diferentes fallas
detectadas en los diferentes sistemas del H. Ayuntamiento.

b. Registros y Reportes de Mantenimiento.

Todas las actividades de mantenimiento deben ser registradas en formatos predefinidos y por cada parte del
software que se le esta dando mantenimiento debe incluirse los puntos siguientes:

e Lista de solicitudes de ayuda o reporte de problemas que han sido recibidos y el estado actual de
cada una.

e La organizacion responsable de responder a las solicitudes de ayudar o implementar las acciones

correctivas.

Prioridades que han sido asignadas a las acciones correctivas.

Resultados de las acciones correctivas.

Datos estadisticos de fallas ocurridas y actividades de mantenimiento.

Los registros de las actividades de mantenimiento pueden ser utilizados para evaluacion y para

realzar los productos de software y mejoramiento de la calidad de los sistemas.



Metodologia para el desarrollo de Sistemas de Informacién.

Requerimientos
del sistema

Requerimientos
de software
Y Hardware

Disefio
Conceptual
(Prototipo)

Disefio de la
Interfase del
Sistema

- Objetivo general.

- Objetivos especificos.

- Areasinvolucradas en el
flujo de la informacion.

- Equipo de trabajo.

- Programa de trabajo Desarrollo del

- Ohceanracinneg Software
(Cadificacidn)

Pruebas del
Sistema

. Puesta en

E Marcha

F .

Imvestigacion Determinacion de  Desarrollo del Disefio del
Preliminar requerimientos  sistema prototipo  sistema

N

Desarrollo del Prueba de
software los sistemas

Puesta en marcha



5.  Normas para mantenimiento y soporte
Técnico.

+ Estandarizaciéon de Software y Hardware.
% Clasificacion de equipos de cOmputo segun las funciones a desarrollar:
e Hardware:
Equipos de cOmputo para:

1. Programas de caracter administrativo (terminales de red) y nivel Secretarial:

» Procesador Pentium Celeron de 2 GH o mayor.
» Memoria RAM 256 MB minimo

» Tarjeta madre Todo incluido.

» Disco duro 40 GB

» Gabinete ATX

» Monitor SVGA 15"

» CD-Rom 52x.

» Tarjeta de red 3Com 10/100 Mbps

> Drive de 3.5”

» Mouse Minidin 3 botones

» Teclado 101 Teclas en espafiol

» Bocinas 100 Watts genéricas

» Regulador de voltaje Microvolt 1 KVA

> No break Sola Basic ¢/15 minutos de respaldo.

2. Programadores, Disefio y Mantenimiento de Pagina Web :

» Procesador Pentium IV a 2.4 o mayor.
» Memoria RAM 512 MB minimo

» Tarjeta madre Intel (Nada integrado).

» Disco duro 60 GB 7200 revoluciones
» Gabinete ATX

» Monitor SVGA 17"

» CD-Rw (Copiador de CD’s) Opcional por area.

» Unidad Zip Interna.

» CD-Rom 52x.

» Tarjeta de red 3Com 10/100 Mbps

» Tarjeta de video AGP 32/64 MB

» Tarjeta de sonido Creative o compatible.

» Drive de 3.5”

> Mouse Optico

» Teclado 101 Teclas en espafiol multimedia



>
>

3. Funcionarios de alto nivel:

VVVVVVVVVYVYVVYYYVY

Bocinas
No break

Procesador
Memoria RAM
Tarjeta madre
Disco duro
Gabinete
Monitor
CD-Rw (Copiador de CD’s)
Unidad Zip
CD-Rom
Tarjeta de red
Drive

Mouse
Teclado
Bocinas

No break

4. Servidor de archivos:

YV VYV

Marca
Memoria RAM
Procesadores
Discos duros

5. Periféricos y accesorios:

Y VYV

\ 74

Impresoras:
Inyeccion de tinta
Laser
Matriz carga normal
Matriz carga pesada
Unidades de respaldo:

Por Direccién de Area
Servidor de archivos

Accesorios para redes:

Hub
Tarjeta de red

100 Watts genéricas
15 minutos de respaldo.

Pentium IV a 2.4 o0 mayor.
512 MB minimo

Todo integrado.

60 GB 7200 revoluciones
ATX

SVGA a color plano LCD
Opcional por area.
Interna.

52x.

3Com 10/100 Mbps

de 3.5"

Optico

101 Teclas en espafiol multimedia
100 Watts genéricas

15 minutos de respaldo.

HP

512a1GB

Dual pentium o mayor.

SCSI (Revoluciones y capacidad opcional)

HP Deskjet 5650c 0o mayor
HP Laserjet 1200 o mayor
Epson FX-1180 o mayor

Epson DFX-5000 o mayor

Zip
Cinta o Cd's

3Com 10/100 Mbps
3Com 10/100 Mbps



» Cable UTP cat. 5 de 8 hilos Marca Belden azul.

Accesorios de disefio:

» Scanner Opcional

» Camara digital Opcional
Varios

» Lector de codigo de barras Opcional

» Discos 3.5, CD Grabable Opcional

» CD Regrabable Opcional

» Cartucho Zip, etc. Opcional

e Software:

Para Desarrollo de programas.

» Clipper 5.2 o mayor (Original)
» Delphi 6 o mayor
» Librerias adicionales para desarrollo.

e ParaDisefio y mantenimiento de imagen vy paginas WEB.

Dreamweaver
Fireworks
Flash

Corel Draw.
PHP

MySQL
SWISH 2.0

VVVYVVY

e Sistemas operativos de red.
» Windows 2000 Server
> Novell NetWare 4.x

e Aplicaciones de propésito general (Windows, Office, Antivirus, Compresores, etc.):

Office 2000 o mayor
Windows 2000 Profesional
McAfee Antivirus 5.0 o0 mayor
Programa Zip 7.0 o mayor

YV VYV



Control de bienes y servicios informaticos.

Todos los bienes informéticos del H. Ayuntamiento deberan estar registrados en el inventario de
bienes de activo fijo del almacén general y de la Direccién de Patrimonio Municipal dependiente de la
Oficialia Mayor.

Es responsabilidad de la Direccion de Sistemas de Informacion, de la Direccién de Patrimonio
Municipal y del almacén general, realizar los inventarios fisicos para mantener actualizados los
registros de bienes informéaticos.

Cada uno de los bienes informaticos asignados deberan estar respaldados por resguardos
autorizados.

Cada vez que ocurra un cambio que modifique el inventario y por ende un resguardo, se debera
reportar a la Direccion de Patrimonio Municipal para su actualizacion.

Cualquier cambio de equipo que pretendan realizar o realicen los proveedores, por razén de garantia
y/o péliza de mantenimiento se debe notificar para su sancién al almacén general de la Direccion de
Recursos Materiales.

En el proceso de bajas de personal con equipo informatico asignado, las areas responsables en
coordinacién con el Patrimonio Municipal, deberdn de corroborar la integridad de los bienes que
entregan.

Informar a la Direccion Juridica y a la Contraloria Municipal, al descubrir cualquier pérdida de algun
bien informatico, para levantar el acta correspondiente y realizar las gestiones administrativas.

La distintas Dependencias, Coordinaciones o Unidades Administrativas del H. Ayuntamiento deberan
conciliar sus inventarios de bienes informaticos con la Direccién de Patrimonio Municipal. cuando asi
se les requiera, debiendo ser al menos una vez al afio para preservar la integridad del inventario de
bienes de la entidad.

e CPU, monitor, teclado, mouse; periféricos: (impresora, scanner, etc. ;) de apoyo: (UPS,
reguladores, etc.) de comunicaciones: ( modems, concentradores, tarjetas para red, etc.);
software: ( sistema operativo, paquetes de aplicacion especifica, etc.); manuales técnicos,
manuales de documentacion y operacion de sistemas y libros de consulta.

Es responsabilidad del usuario el respaldar su propia informaciéon, como medida de seguridad y
control. La Direccion de Sistemas de informacion dependiente de la Oficialia Mayor no se hara
responsable de la informacion no respaldada por el usuario.

Cuando se requiera darle formato al disco duro de las computadoras, la direccién de Sistemas
realizara previo dictamen técnico, para el conocimiento del usuario o responsable del equipo de
cémputo, con la finalidad de que conozca el problema que se haya detectado y autorice por escrito el
formateo del disco duro.



La Direccidon de Sistemas de informacién dependiente de la Oficialia Mayor por ningdn motivo
formateara discos duros si no se cumple la norma anterior, para con ello evadir las responsabilidades
correspondientes.

Cuando el usuario reporte algin equipo de cémputo para su servicio de reparacion, este tiene la
obligaciéon de estar presente con el responsable del area técnica, para conocer el diagnéstico del
equipo reportado, con la finalidad de verificar el estado de los diferentes dispositivos del equipo
(Floppys, CD ROM, Discos Duros, médulos de memoria, etc.).

Es responsabilidad del usuario traer el equipo de computo al area técnica y entregarlo mediante
resguardo al responsable del mantenimiento o soporte técnico, con la finalidad de que al terminar el
servicio, se reciba su equipo con todos los aditamentos entregados.

Por la dificultad de no contar con los accesorios necesarios para los equipos de cémputo, cada
usuario debera adquirir las piezas considerando el diagndstico y el presupuesto de su area. La
Direccion de Sistemas de informacién dependiente de la Oficialia Mayor no compra accesorios para
otras areas ni mucho menos tramita las requisiciones para tal fin, ya que es responsabilidad del
usuario.

Es importante identificar al proveedor que suministre el equipo de cémputo con el objetivo de conocer
el periodo de la garantia y las condiciones que por obligacién tiene que cumplir, enviando copia de la
factura a la Direccién de Sistemas de Informacion, para conocer su procedencia.

Una vez verificado el equipo, la Direccion de Sistemas de Informacion, devolvera la copia de la factura
con sello de “VERIFICADO”

Todo proveedor deberd entregar la pdliza de garantia debidamente sellada, con la finalidad de
hacerla efectiva en caso de requerirlo y contar con la confiabilidad del servicio.

La Direccion de Recursos Materiales enviara a la Direccion de sistemas la relacion de los proveedores
en materia de informéatica para ubicar y estandarizar los requerimientos solicitados.

Cada dependencia, Coordinacién o unidad administrativa tendra archivado un expediente con copias
de las facturas de sus equipos de computo.

Las dependencias, coordinaciones o unidades administrativas del H. Ayuntamiento de Benito Juarez, no
requeriran solicitar dictamen técnico de la Direccion de Sistemas dependientes de la Oficialia Mayor,
para la adquisicion de los siguientes articulos considerados como consumibles debiendo respetar los
costos topes, los cuales se modificaran segun los precios en el mercado y la direcciéon de Sistemas de
Informacién publicara la nueva lista:



NOTA: La descripcion de los articulos en las facturas deberan coincidir con los
conceptos arriba mencionados y seran sujetos de acuerdo a los cambios que sufra
el Salario Minimo Vigente que corresponde a la ciudad de Cancun, Q. Roo.

Salarios
Minimos
Vigentes a la
Prog. Descripcion. zona que
corresponde la
ciudad de
Cancun, Q. Roo
Cartuchos para impresoras de inyeccion de tinta
1 (negro y color) 20
2 Cartucho tonner para impresoras laserjet 15
3 CD’s grabables Torre de 50 piezas 9
4 CD’s regrabables Torre de 50 piezas 15
5 Disquetes 3.5” caja de 10 piezas 1
6 Bobina de cable de red UTP categoria 5 20
7 Conectores RJ-45 (bolsa de 100 piezas) 10
8 Rosetas RJ-45 1
9 Grapas fijas cables (bolsa de 100) 1
10 Fusibles para fuente de poder, CPU y monitores 1
11 Mouse estandar 3
12 Mouse pad 1
13 Filtros o protectores de pantalla 2
14 Teclados estandar 4
15 Floppys de 3.5 (Unidades para discos flexibles de 1
3.5")
16 Unidades de CD ROM ( No CDRW o DVD)) 6
17 Convertidores de puertos 3
18 Fuentes de poder CPU 9
19 Reguladores 7
20 Cables USB 2
21 Cable paralelo para impresora. 1



.Normas para la Administracion del Sitio Oficial de

Internet.

KD
°n

Normas generales para el desarrollo de paginas Web.

Toda informacion y material que se incorpore al Sitio del H. Ayuntamiento Benito Juarez debe guardar
relacién con los propdsitos y funciones institucionales.

Toda informacién y material que se incorpore al Sitio del H. Ayuntamiento de Benito Juarez debe
someterse a las politicas, criterios y normas establecidas por la Direccién de sistemas dependiente de
la Oficialia Mayor, en cuanto a su calidad, pertinencia, vigencia y manejo ético.

En la introduccién de informacion y material debe respetarse la dignidad e integridad de otras
entidades y personas y no se debe atentar contra las buenas costumbres.

En la introduccion de informacién y material se deben respetar las normas sobre derechos de autor,
marcas registradas, etc.

Toda informacién y material que no sea de dominio publico, tomado de otro sitio en INTERNET, debe
obtener previamente la autorizacion expresa y escrita de su duefio o autor. EI H. Ayuntamiento no
sera responsable de las infracciones a esta norma.

El Sitio del H. Ayuntamiento en Internet tiene caracter gubernamental (.gob). Se publica, a través de
las diferentes direcciones, actividades relacionadas exclusivamente con el ambito de Gobierno
Municipal.

El Sitio del H. Ayuntamiento en INTERNET no puede hacer publicidad de organismos externos. Los
créditos o referencias a empresas externas deben hacerse en forma de texto y eventualmente con el
enlace al Sitio en Internet de la empresa.

En las péginas del Sitio del H. Ayuntamiento de Benito Juarez se debe presentar sélo la informacion
necesaria, sin excederse en los contenidos, para facilitar asi la consulta. Especial atencion debe
prestarse a la propiedad de la expresion y a la ortografia, en cuanto es el Municipio el que esta
representado.

Los disefios y contenidos de las paginas del Sitio del H. Ayuntamiento de Benito Juarez son propiedad
del H Ayuntamiento.

Cuando una pagina esté diseflada para recolectar informacion debe especificarse el uso que se dara
a dicha informacién.

Cuando en una pagina se haga referencia a otras fuentes debe indicarse al usuario que se refiera a la
fuente original como ultima autoridad.



Politicas de desarrollo de la Pagina Web.

Publicacién en la Web.

e Las paginas que se encuentren en el Web institucional no podran aparecer con créditos personales.

e Las paginas nuevas que ingresen al Web institucional apareceran durante 1 mes en el botén que
indica "Novedades".

e Si una pagina se declara en construccion, se daran 20 dias habiles para terminarla. En caso de no
cumplir con ese plazo, la pagina se "bajard" del Web.

e Las Dependencias, Coordinaciones o Unidades Administrativas que deseen publicar informacion en el
Web Institucional, deberan realizar sus paginas apegandose al disefio Institucional que define un
determinado background, tipo de iconos y colores. Estos elementos genéricos seran proporcionados
por la Direccion de Sistemas de informacion dependiente de la Oficialia Mayor en la ruta de acceso
iError! Marcador no definido. (background, logo institucional, disefio genérico de botones).

e Todas las paginas deberan contener el logotipo del H. Ayuntamiento vigente en la parte superior
derecha. Dicho logo debera direccionar al Home Page Institucional. También deberan contar con
iconos de direccionamiento, como flechas de retroceso y buzén de comentarios, mediante el cual el
autor de cada pagina pueda retroalimentarse con comentarios de las personas que visitan su pagina.

e La informacion a publicarse en el Web Institucional debera ser sobre asuntos Institucionales y de
interés para nuestra comunidad Benitojuarense y hacia Internet. No se publicaran paginas con
anuncios publicitarios, informacién con fines personales o informacion que no se apegue a la filosofia
Institucional.

e No existe limite en cuanto al numero de paginas de Web a publicarse, sin embargo, el limite en
cuanto a espacio estara restringido de acuerdo a los recursos con los que cuenta el servidor de Web.

e La informacion a ser publicada, debera ser enviada a webmaster@cancun.gob.mx el cual, en un
lapso no mayor a 10 dias habiles, validara los aspectos de disefio, redaccién y asignard un espacio
dentro de la estructura del Web institucional para la publicacién de la informacion.

e En caso de que se sugiera un cambio en alguno de los aspectos de la pagina cada autor de las
paginas debera hacer las correcciones necesarias.

e Una vez aprobadas las paginas, el administrador del Web publicara la informacion, pero el autor sera
el responsable de las paginas, de su actualizacién y enriquecimiento.

e No se contempla la publicacion de paginas personales de funcionarios y colaboradores del H.
Ayuntamiento de Benito Juarez, debido a que se desea integrar la informacioén Institucional de forma
estructurada.



Politicas para el uso del servicio de Internet.

R/
°

El H. Ayuntamiento de Benito Juarez mediante la Direccion de Sistemas de Informacion de la
Oficialia Mayor, proporciona el servicio de Internet a todas las Dependencias, areas y
oficinas que lo conforman, en la medida de los recursos disponibles. La utilizacion de estos
recursos por personas ajenas al mismo queda terminantemente prohibida.

El uso del servicio implica la aceptacion integra de los términos, condiciones y avisos
aqui contenidos.

Es responsabilidad del Director de la Dependencia, Coordinacion o Unidad
Administrativa el uso del servicio de internet por parte de su personal, por lo que tiene la
obligacion de turnar a la Oficialia Mayor la relacion de los empleados que haran uso del
servicio en cuestion, asi como la justificacion detallando las actividades o tareas a
realizar.

Se habilitara el nivel de uso de internet de acuerdo a las actividades o tareas laborales
que desempeirie el usuario.

Esta estrictamente prohibido cualquier uso con fines comerciales, politicos o particulares
0 cualquier otro que no sea el laboral que dio origen a la habilitacién del servicio de
internet.

En el caso del uso de Chat, ademas de estar justificado por el Director de la
Dependencia se usard exclusivamente el Messenger de Microsoft para asuntos
laborales.

Quedan expresamente prohibidas las siguientes acciones, mismas que reducen el
rendimiento del servicio de internet:

0 Instalar programas Peer to Peer o cualquier otro de descarga, toda vez que
saturan el ancho de banda asignado y el trafico a través de la red se hace cada
vez mas lento.

o0 Descargar musica, videos, juegos y programas comerciales de demostracion, ya
gue normalmente vienen acompafados de virus, spyware o programas mal
intencionados, ademas de no ser del &mbito laboral.

o Consultar, descargar, almacenar o enviar paginas con contenido obsceno o
pornografico.

o Participar en juegos de entretenimiento en linea.

El personal del H. Ayuntamiento, no tendrd ninguna expectativa de privacidad en el
contenido de las paginas visitadas; la Direccién de Sistemas de la Oficialia Mayor es el
area encargada de la administracion de este servicio y tendrd la potestad para
monitorear y controlar el tréfico de las paginas sefialadas con el fin de evitar riesgos para
el resto de los usuarios.

Los usuarios utilizardn Unicamente los equipos y servicios para los cuales estan
autorizados. No deberan usar la cuenta de otra persona, ni intentar apoderarse de
claves de acceso de otros, asi como no deberan intentar acceder ni modificar archivos
gue no son de su propiedad, y mucho menos, los pertenecientes a la administracion
municipal.
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« Delas sanciones a las politicas anteriores.
% En caso de detectar alguna infraccion a las politicas anteriores:

0 Se ejecutara la cancelacion temporal de la cuenta de acceso a cualquier servicio
de la Red Institucional; y en algunos casos, la suspension definitiva de la misma.

o0 En otros casos y dependiendo de la naturaleza de la accion se analizara el caso
en particular y se procedera a levantar el acta administrativa en el lugar de los
hechos, misma que se turnaréa a la Contraloria Municipal para su seguimiento y
aplicacion en su caso de la Ley de Responsabilidades Administrativas de los
servidores publicos del Estado de Quintana Roo.

o Nota: Las acciones de los usuarios pueden ser monitoreadas por la Direccion de
Sistemas de la Oficialia Mayor.

+ Normas particulares referentes al sitio oficial.

e Cada Dependencia, Coordinacién o Unidad Administrativa debe preparar su informacion la cual sera
enviada a la Direccion de Sistemas de Informacion dependiente de la Oficialia Mayor en un tiempo
considerable para su edicion y puesta en la pagina oficial.

e Cada Dependencia, Coordinacion o Unidad Administrativa debe contar con un Coordinador del Sitio
de la Dependencia en Internet.

e Las Dependencias, Coordinaciones o Unidades Administrativas no deben incorporar paginas en un
dominio diferente al del H. Ayuntamiento de Benito Juérez.

e Ante el H. Ayuntamiento, el responsable del contenido, calidad y actualidad de la informacién es el
jefe de la Dependencia, Coordinacién o Unidad Administrativa, asi dicha informacién sea obtenida e
incorporada por sus colaboradores.

e Las distintas Dependencias, Coordinaciones o Unidades Administrativas del H. Ayuntamiento de
Benito Juérez son las encargadas de mantener, revisar su propia informacion y material. Aquellas
paginas que no reciban la actualizacién adecuada o que no se ajusten a las prescripciones generales
del H. Ayuntamiento de Benito Juarez seran retiradas del Sitio en INTERNET.

e Cada pagina debe incluir la direccién electrénica de la persona responsable de su mantenimiento asi
como la fecha de la tltima actualizacion.

e Las Dependencias, Coordinaciones o Unidades Administrativas deben hacer un uso eficiente del
espacio que les es asignado.

e Las Dependencias, Coordinaciones o Unidades Administrativas deben evitar dejar enlaces muertos,
hacia paginas en construccién o paginas inexistentes.



7
*

Cada Dependencia, Coordinacion o Unidad Administrativa del H. Ayuntamiento de Benito Juarez debe
incluir en su presupuesto aquellos costos en los que incurrird para disefiar, seleccionar e incorporar su
informacion al Sitio web oficial.

En la informaciéon que introduzca cada una de las Dependencias, Coordinaciones o Unidades
Administrativas no se debe incluir informacién que corresponda a otra dependencia del H.
Ayuntamiento.

La informacion de las distintas Dependencias, Coordinaciones o Unidades Administrativas del  H.
Ayuntamiento debe incluir cuando menos:

Su mision.

Su vision.

Sus objetivos.

Su estructura organizacional

Sus funciones

Los proyectos de investigacion que estan siendo ejecutados o de reciente terminacion
agrupados, en lo posible, por lineas de investigacién, indicando el nombre del proyecto, el
nombre del investigador responsable y su direccién electrénica.

e Los programas permanentes que estén desarrollando.

e Sus reglamentos.

e Informacion adicional que considere importante para la ciudadania.

Normas relativas a la proteccién de lainformacion.

La Direccion de Sistemas de informacién dependiente de la Oficialia Mayor salvaguardara toda la
informacidén confidencial que la dependencia asi considere. Este tipo de informacién estara protegida
por las disposiciones que el H. Ayuntamiento establezca al respecto. La revelacion no autorizada de
informacion confidencial, en el Sitio oficial, queda prohibida por el H. Ayuntamiento de Benito Juarez.

La Direccion de Sistemas de informacion dependiente de la Oficialia Mayor del H. Ayuntamiento de
Benito Juarez debe tener herramientas eficientes para poder identificar en cualquier momento a los
responsables de alteracion en la informacion residente en el Sitio en Internet.

El H. Ayuntamiento se acoge a las normas sobre salvaguarda de la privacidad de la informacion que
maneja.

La Direccion de Sistemas de informacién dependiente de la Oficialia Mayor, a través de su Jefatura de
Internet, debe velar porque toda pagina que haga parte del Sitio oficial en Internet sea administrada
solo por la persona autorizada para ello.

En caso de que el disefio de una pagina sea hecho por la Dependencia, Coordinacion o Unidad

Administrativa en cuestion debera apegarse al estilo, disefio y tecnologia autorizada por la Direccion
de Sistemas de informacion dependiente de la Oficialia Mayor.

Disefio de paginas.



Tipografia: El tipo de letra mas recomendable para usar es la Arial, ya que ademas de ser legible es
la que la mayoria de las computadoras tiene. En caso de que se desee usar una tipografia que tal vez
no sea muy comun, puede utilizarse seguida de otra que si lo sea.

Por ejemplo, si la tipografia que se desea utilizar es la Verdana, se acompafa después con una Arial,
puesto que es mas comun. De esta manera, si una computadora no tiene instalada la primera
tipografia, tomara enseguida la siguiente.

En cédigo HTML apareceria de la siguiente manera:

<font face="Verdana, Arial">Tipografia:</font>

Color: Los colores que tenga la tipografia deben ser legibles sobre el fondo que se emplee.

Los colores que se sugiere evitar sobre fondo blanco son los tonos pasteles o muy claros:
Ejemplo:

Amatrillo
Azul claro

Verde claro

Los colores obscuros no se proyectan bien sobre fondo negro u obscuro:

Ejemplo:

Morado obscuro [ N
Verde obscuro |
Azul marino [

Logotipo: El logotipo del H. Ayuntamiento de Benito Juarez debera emplearse en la parte superior
derecha de las péaginas.

E-mail: Las paginas deberan tener un buzén o e-mail ligado a la persona responsable de la pagina. El
disefio es libre, pero en cuanto al tamafio, éste debe ser pequefio y debe estar ubicado en la parte
superior o inferior de la pagina.

Aqui se muestran algunos ejemplos. En caso que se desee utilizar alguno de éstos, haga click en el boton de su mouse
(ratén) derecho y seleccione "Save image as..."

Flecha o botones de retroceso: Se recomienda que todas las paginas tengan sus ligas de retroceso,
para lo cual se pueden utilizar disefios de flechas o botones que estén ubicados, de preferencia, en la
parte superior o inferior de las paginas. El tamafio debera ser pequefio.



e Resoluciéon de imagenes: Las imagenes que contienen pocos colores deben ajustarse a menos de
256 colores, segun sea el caso y grabarse como .gif. En cambio, las imagenes que contienen varias
tonalidades de colores, como son las fotografias o collages de fotos deberan ser grabadas como .jpg
con calidad 2 6 3, o sea calidad baja (quality: low) o media (quality: medium).

Ejemplo: Todos los gréficos de flechas, e-mails y logotipos contienen pocos colores, por lo que estan grabados como
gifs. Estos se ajustan mas o menos de 4 a 30 colores, segln sean las tonalidades.

e Contenido en peso de cada pagina: Una pagina no debera excederse de 50 K.

++ Claves o contrasenas.

La clave es el primer mecanismo de proteccion que tiene un usuario ya que es el elemento con el cual él se
identifica con la red municipal administrada por la Direccién de Sistemas de Informacion a través de su
Departamento de Soporte técnico y por ende con Internet. Es por esto que su manejo y seleccién merece
atencién especial. A continuacién presentamos recomendaciones para seleccionar una clave segura:

La clave que le ha sido asignada a Usted, debe cambiarse inmediatamente.

Cambie su clave como minimo cada 2 meses.

Use claves mezclando mayusculas, minisculas, puntuacion, niumeros, etc.

Use claves que contengan mas de 7 caracteres.

Use claves faciles de recordar: que para Usted cada caracter tenga un significado y que no las tenga

que escribir en papeles.

Use claves que pueda escribir rapidamente en presencia de otras personas.

e No comparta la clave con nadie. La mayoria de los problemas de seguridad ocurren al interior de las
empresas, familias y grupos de amigos.

e Evite usar las mismas claves que ya habia utilizado.

En especial nunca use claves que:

Tengan el codigo de usuario (login) en alguna forma (tal cual, en reversa, en mayusculas, etc.).

Hagan referencia al nombre de su esposo(a), hijos, novio(a) u otro familiar.

Tengan su nombre o apellido en forma alguna.

Tengan informacién acerca de Usted o de algun familiar (marca o placa del carro, nimero telefénico,
fecha de nacimiento, etc.).

e Se encuentren en algun diccionario (ni en espafiol ni en otro idioma).

Algunos consejos para crear una clave que cumpla con las anteriores recomendaciones y que sea de facil
recordar son los siguientes:

e Escoja una linea o dos de un poema, frase o cancion y use las primeras letras de cada palabra.



e Alterne entre una consonante y una o dos vocales hasta llegar a 7 u 8 caracteres. Esto genera
palabras sin sentido, las cuales son pronunciables y por lo tanto de facil recordacion.

¢ Escoja dos palabras cortas y encadénelas con un simbolo de puntuacion entre ellas.

e Reemplace las "eles" (I) por unos (1), las "0" por ceros (0), etc.

Ejemplos:

e M.nlepc ® Multi.net, Internet en primera clase.
e No escoja "el Gordo"... Escoja "e1.60rd0"

Para proteger a los usuarios, la Direccién de Sistemas de Informacién dependiente de la Oficialia Mayor
realizara analisis periodicos de las claves de manera aleatoria para verificar si su clave aun es la misma, de
ser asi se le enviara un correo para solicitarle que la cambie. Si no ha sido cambiada en una semana, nuestro
departamento de Internet intentara comunicarse con Usted para que la cambie. Si no podemos comunicarnos
con Usted en un periodo maximo de 15 dias, su cuenta sera desactivada como medida de proteccion tanto
para Usted como para los demas usuarios de la red municipal.

También se enviaran correos periédicos a los usuarios con un mes de anticipacién a los tres meses de
vencimiento de la clave, para recordarle la modificacién de la misma. Si al cumplimiento de esa fecha no se ha
cambiado la clave, la cuenta sera desactivada.

En caso de desactivacion de la cuenta el usuario debera comunicarse con nuestro departamento de Internet
el cual le suministrara una nueva clave tal como lo indica el proceso de cambio de clave por olvido o
desactivacion.

s Compartir la cuenta.

Las cuentas de usuario son de caracter personal e intransferible; esto quiere decir que los usuarios no deben
compartir las cuentas con ninguna otra persona bajo ninguna circunstancia.

Este requerimiento hace a cada usuario responsable de todas las acciones realizadas desde su cuenta.

% Conciencia de seguridad.

Reporte cualquier hecho sospechoso comunicadndose a nuestra area de Internet o envie su comentario a
webmaster@cancun.gob.mx.



% Responsabilidad de los datos.
El departamento de Internet hara todo lo posible por garantizar la disponibilidad y la integridad de todos los

datos almacenados en el sistema, pero son los usuarios quienes seran los responsables de asegurar la
recuperacién de sus datos en el caso de que ocurran pérdidas.

Asi mismo, cualquier uso que se le dé a los datos almacenados o a los que circulan a través de la red
municipal, seran responsabilidad de los usuarios que los generen.

% Suplantacion de cédigo o nombre de algun usuario.

Permita que en todo momento su identidad sea completamente establecida por los demas usuarios o
administradores de la red, sin ocultarse bajo el nombre de otro usuario o bajo el anonimato. Esta es una
accion anti-ética y puede conllevar a consecuencias graves.

++ Privacidad de los usuarios.

Los datos de los usuarios en cualquiera de sus formas (archivos, cintas, impresiones, discos, etc.) son
privados. No intente leer, copiar o cambiar los archivos de cualquier usuario.

% Propiedad intelectual y licencias.

En Internet se encuentra una gran cantidad de informacion (software, documentos, imagenes, videos, sonidos,
etc.) que estd disponible para el uso de los usuarios. Esta informacion estd protegida bajo normas
internacionales de proteccion de informacion que deben ser revisadas por todas las personas que deseen
hacer uso de ella. En general no distribuya, publique o modifique informacién que se encuentre en Internet sin
la previa autorizacion de su creador.

% Obedezca las reglas de otros sitios.

Cada sitio en Internet tiene normas particulares establecidas para su ingreso. Respete y obedezca las normas
establecidas por cada sitio y siga las guias que los administradores proporcionan para su uso.

% Mensajes en cadena.

Los mensajes en cadena, en general, son correos en los que se solicita (directa o indirectamente) hacer una
copia del mismo para reenviarlo a varios usuarios, para que €stos a su vez repitan el proceso.



En Internet vienen circulando este tipo de mensajes desde hace varios afios. Si un mensaje de este estilo
llega a su correo, simplemente deséchelo. Estos consumen grandes volimenes de recursos computacionales
y hacen que la red municipal se congestione.

« Mal uso de los recursos.

El espacio en disco, la memoria, las lineas telefonicas, los canales de comunicacion y todos los recursos
necesarios para establecer interconexion entre las diferentes redes, son limitados y costosos. No malgaste el
tiempo de uso del computador, de las lineas de acceso, ni abuse del espacio en disco. Si va a obtener alguna
informacion de Internet, trate de traerla del servidor, geograficamente, mas cercano. Esto evita que se
consuma innecesariamente el canal internacional.

< Donde encontrar ayuda sobre seguridad.

Su seguridad es una de nuestras principales preocupaciones, por eso se ha habilitado la cuenta de correo
electronico webmaster@cancun.gob.mx donde podra hacer cualquier consulta sobre seguridad o donde
podra reportar cualquier hecho que le parezca sospechoso.

Si en algdn momento se encuentra ante un problema de seguridad, no dude en llamar a nuestra extension
2133 y con gusto le guiaremos en la solucion adecuada.

s Etiqueta en Internet.

Aunque en la comunidad Internet se pueden aplicar las mismas normas de cortesia que utilizamos a diario
con nuestros compafieros y amigos, existen algunas normas muy peculiares que debemos tener en cuenta:

e Sus mensajes y publicaciones reflejan lo que Usted es, sea prudente.

e Enféquese a un solo concepto por mensaje e incluya un titulo pertinente a lo que habla para que el
usuario lo pueda localizar rapidamente.

e Escriba mensajes cortos y simples, pero tampoco se vaya al extremo de escribir mensajes que
parezcan claves secretas.

e Evite enviar correos con archivos adjuntos que ocupen mucho espacio. A la otra persona le puede

tomar mucho tiempo bajar el correo a su computador.

Resuma los correos que responde, no los copie completos de nuevo.

Utilice un lenguaje claro y sin faltas de ortografia.

Sea cuidadoso con el humor y el sarcasmo.

No use obscenidades, comentarios vulgares o menosprecie a alguien.

No use mayuUsculas en sus mensajes a menos que sea necesario; da la impresién de que esta

gritando.

e Incluya su firma al final del mensaje, sin que exceda de cuatro lineas.

e Mantenga un adecuado tamafio de las lineas, 60 caracteres por linea es un nimero adecuado.

e El correo electronico es utilizado de manera informal. No lo use si debe utilizar frases como "Estimado
Sefior" o "Cordialmente".

e El correo electronico no es privado, por eso suponga que existe la posibilidad de que alguien mas lo
lea.

¢ No envie mensajes masivos a personas que no conozca o que no han solicitado su informacioén.



e Respete la propiedad intelectual y licencias.

e No utilice las redes académicas para comercializar.

e Cheque su correo electrénico semanalmente (como minimo) para no sobrellenar el disco del servidor
de correo.

% Consejos generales.

Sea amable y respetuoso con los demas usuarios.

Sea comprensivo con usuarios que pregunten cosas que para Usted puedan ser triviales.

No conteste un mensaje grosero inmediatamente, primero calmese.

Mantenga el espiritu de equipo, la gente del ciberespacio se caracteriza por ser abierta a los recién
llegados, siempre y cuando se respeten las reglas. Alguien aseguré que "el ciberespacio es como una
hermandad donde se puede dar y obtener ayuda de alguien”.

e Agradezca cualquier favor, por pequefio que sea.

e Recuerde todos los puntos mencionados. Si lo hace, tenga por seguro que sus viajes a través de
Internet seran mas placenteros y gratificante.

% Consideraciones generales.

e Es responsabilidad de la Direccion de Sistemas, el tomar las medidas de prevencion necesarias
para contribuir a la aplicacién de estas normas y procedimientos.

e La Direccion de Sistemas de Informacion, brindara en coordinacion con las distintas areas del H.
Ayuntamiento, asesoria y soporte sobre cualquier duda en el uso del software, equipo o de los
contratos de adquisicion de bienes y servicios.

e Cualquier aclaracion o duda sobre la interpretacion de estas normas, podra ser consultada en la
Direccion de Sistemas de la Oficialia Mayor.
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